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ПРИЛОЖЕНИЕ

к письму Министерства образования и науки Республики Марий Эл

от 18 октября 2016 г. № 8410

РАЗЪЯСНЕНИЯ

по реализации положений федеральных законов от 27 июля 2006 г. № 152-ФЗ «О персональных данных» и от 29 декабря 2010 г. 
№ 436-ФЗ «О защите детей от информации, причиняющей вред 
их здоровью и развитию» при осуществлении образовательной деятельности
1. Решен ли вопрос с регламентацией предоставления персональных данных обучающихся в единую федеральную межведомственную систему учета контингента обучающихся 
по основным образовательным программам и дополнительным общеобразовательным программами АИС «Сетевой город. Образование»?
Единая федеральная межведомственная система учета контингента обучающихся по основным образовательным программам 
и дополнительным общеобразовательным программам создается 
в соответствии с распоряжением Правительства Российской Федерации от 14 февраля 2015 г. № 236-р «Об утверждении плана мероприятий («дорожной карты») по созданию единой федеральной межведомственной системы учета контингента обучающихся 
по основным образовательным программам и дополнительным общеобразовательным программам». Региональный сегмент указанной системы осуществляется на основе сервисов информационного взаимодействия с АИС «Сетевой город. Образование».

Министерством образования и науки Российской Федерации подготовлен, согласован с заинтересованными федеральными органами исполнительной власти и внесен в Правительство Российской Федерации проект федерального закона «О внесении изменений 
в отдельные законодательные акты Российской Федерации». 
На рассмотрении комитета Государственной Думы Российской Федерации по вопросам семьи, женщин и детей находится проект федерального закона «О внесении изменений в Федеральный закон 
от 15 ноября 1997 г. № 143-ФЗ «Об актах гражданского состояния». Внесение изменений в Федеральный закон от 29 декабря 2012 г. 
№ 273-ФЗ «Об образовании в Российской Федерации» принято Государственной Думой Российской Федерации в первом чтении. 
При этом следует отметить, что до момента принятия указанных законодательных актов получение, использование и хранение персональных данных в единой федеральной межведомственной системе учета контингента обучающихся по основным образовательным программам и дополнительным общеобразовательным программам должно осуществляться на основе согласия родителя (законного представителя) на обработку персональных данных несовершеннолетнего в целях персонифицированного учета контингента обучающихся по основным образовательным программам 
и дополнительным общеобразовательным программам в рамках единой федеральной межведомственной системы «Контингент» и обработки персональных данных в иных информационных системах 
для осуществления образовательного процесса.
2. Какую конкретно информацию нужно выкладывать 
на официальном сайте образовательной организации по педагогическим работникам?
В соответствии с Правилами размещения на официальном сайте образовательной организации в информационно-телекоммуникационной сети «Интернет» и обновления информации об образовательной организации, утвержденными постановлением Правительства Российской Федерации от 10 июля 2013 г. № 582, образовательная организация размещает на официальном сайте информацию 
о персональном составе педагогических работников с указанием уровня образования, квалификации и опыта работы, в том числе:

фамилия, имя, отчество (при наличии) работника;

занимаемая должность (должности);

преподаваемые дисциплины;

ученая степень (при наличии);

ученое звание (при наличии);

наименование направления подготовки и (или) специальности;

данные о повышении квалификации и (или) профессиональной переподготовке (при наличии);

общий стаж работы;

стаж работы по специальности.

3. С какой целью в АИС «Сетевой город. Образование» заполняются персональные данные родителей?
АИС «Сетевой город. Образование» является источником данных регионального сегмента единой федеральной межведомственной системы учета контингента обучающихся по основным образовательным программам и дополнительным общеобразовательным. Перечень данных зафиксирован 
в Унифицированных функционально-технических требованиях
к региональному сегменту единой федеральной межведомственной системы учета контингента обучающихся по основным образовательным программам и дополнительным общеобразовательным программам (утверждены протоколом заседания межведомственной рабочей группы по созданию единой федеральной межведомственной системы учета контингента обучающихся по основным образовательным программам и дополнительным общеобразовательным программам от 8 июля 2015 г. № П9-268пр).

4. Как документально оформить факт уничтожения персональных данных?
Под уничтожением персональных данных, согласно пункту 8 статьи 3 Федерального закона от 27 июля 2006 г. № 152-ФЗ 
«О персональных данных», понимаются действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) 
в результате которых уничтожаются материальные носители персональных данных.

Порядок документальной фиксации уничтожения персональных данных субъекта определяется оператором персональных данных самостоятельно. Уничтожение персональных данных субъекта осуществляется созданной оператором комиссией либо иным должностным лицом, назначенным оператором. Наиболее распространенными способами документальной фиксации уничтожения персональных данных субъекта является оформление соответствующего акта об уничтожении персональных данных с отметкой в специальном журнале. Типовая форма акта и журнала утверждаются самим оператором.

5. В каких случаях для обработки персональных данных 
не требуется согласия субъекта персональных данных?
Оператор вправе осуществлять обработку персональных данных без согласия субъекта персональных данных при наличии оснований, указанных в Федеральном законе от 27 июля 2006 г. № 152-ФЗ 
«О персональных данных». Таким основанием может служить обработка персональных данных для исполнения полномочий федеральных органов исполнительной власти, органов государственных внебюджетных фондов, исполнительных органов государственной власти субъектов Российской Федерации, органов местного самоуправления и функций организаций, участвующих 
в предоставлении соответственно государственных и муниципальных услуг, предусмотренных Федеральным законом от 27 июля 2010 г. № 210-ФЗ «Об организации предоставления государственных 
и муниципальных услуг».

6. Каковы должны быть действия оператора при отказе физических лиц на обработку своих персональных данных 
и персональных данных ребенка?
Если предоставление персональных данных является обязательным в соответствии с федеральным законом, оператор обязан разъяснить субъекту персональных данных или его законному представителю юридические последствия отказа предоставить его персональные данные.
7. Вправе ли родители предоставлять персональные данные своих родственников?
Предоставление физическим лицом оператору персональных данных родственников возможно только при наличии согласия указанных лиц либо в случаях, установленных федеральными законами.

8. В каких случаях оператору можно не соблюдать конфиденциальность персональных данных?
Операторы и иные лица, получившие доступ к персональным данным, обязаны не раскрывать третьим лицам и не распространять персональные данные без согласия субъекта персональных данных, если иное не предусмотрено федеральным законом.

9. Что нужно учитывать при размещении персональных данных детей и их родителей на сайтах образовательных учреждений?
Ключевым принципом обработки персональных данных, предусмотренным частью 2 статьи 5 Федерального закона 
от 27 июля 2006 г. № 152-ФЗ «О персональных данных» является принцип, согласно которому обработка персональных данных должна ограничиваться достижением конкретных, заранее определенных 
и законных целей. Не допускается обработка персональных данных, несовместимая с целями сбора персональных данных. Операторам 
при выборе того или иного способа обработки следует всегда задаваться вопросом: «Для чего персональные данные детей и их родителей были собраны?». В случае, когда сбор персональных данных осуществляется для информирования родителей, размещение персональных данных детей в информационно-телекоммуникационной сети «Интернет», 
в том числе на официальном сайте образовательной организации, будет превышать цель обработки, ради которой эти данные были собраны, даже при наличии отдельного согласия родителей на такую обработку. Несоответствие законодательству о персональных данных в данном случае будет обусловлено избыточностью выбранного способа обработки персональных данных по отношению к заявленным целям 
их обработки.

Более того, размещение данной информации в информационно-телекоммуникационной сети «Интернет» квалифицируется как распространение персональных данных неограниченному кругу лиц 
в публичном информационном источнике. Так, следует разграничивать понятия «предоставление доступа к той или иной информации» 
и «распространение персональных данных». После того, как персональные данные детей размещены в сети Интернет, становится невозможно контролировать их обработку третьими лицами. Эти данные могут быть скопированы, трансформированы, в том числе дополнены лживыми комментариями, домыслами. Они могут храниться 
в различных регистрах, базах, серверах, из которых удалить персональные данные будет практически невозможно. Таким образом, оператор, разместив в информационно-телекоммуникационной сети «Интернет» персональные данные, которые он собрал в определенных целях, уже не сможет контролировать и обеспечить обещанные субъекту персональных данных условия их обработки. При этом необходимо отметить, что распространение личной информации не только нарушает требование законодательства в области персональных данных, но также может повлечь за собой неблагоприятные последствия для детей 
и их родителей (законных представителе). Нельзя забывать о том, 
что злоумышленники, имея свободный доступ к информации 
о социальном статусе, семейном положении, могут воспользоваться ситуацией и совершить неправомерные посягательства на частную жизнь семьи, здоровье и половую неприкосновенность детей.
10. Где можно узнать перечень документов, которые должны быть разработаны и утверждены в образовательной организации 
в части исполнения положений Федерального закона от 27 июля 2006 г. 
№ 152-ФЗ «О персональных данных»? 
Жестких требований о количестве подлежащих разработке локальных актов оператора действующим законодательством 
не установлено.

Оператор самостоятельно определяет состав и перечень мер, необходимых и достаточных для обеспечения выполнения обязанностей, предусмотренных законодательством Российской Федерации в области персональных данных. Это меры организационного, правового 
и технического характера.

Практика реализации этих мер сформировала необходимый минимум документов, который должен быть принят оператором:

общий документ, определяющий политику оператора в отношении обработки персональных данных;

локальный акт или несколько актов, которые могут включать 
в себя описание всех процессов обработки персональных данных, включая перечень лиц, имеющих доступ к персональным данным, перечень мест хранения материальных носителей персональных данных, порядок обеспечения доступа и работы с персональными данными, процесс уничтожения персональных данных. Указанные акты также должны содержать конкретное описание правовых, организационных 
и технических мер защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, 
а также от иных неправомерных действий в отношении персональных данных;

локальные акты, устанавливающие процедуры, направленные 
на предотвращение и выявление нарушений законодательства Российской Федерации, устранение последствий таких нарушений.
11. Имеет ли право педагог детского сада лично промаркировать информационную продукцию для своей возрастной группы?
Классификация информационной продукции осуществляется 
ее производителями и (или) распространителями самостоятельно (в том числе с участием эксперта, экспертов и (или) экспертных организаций, отвечающих требованиям статьи 17 Федерального закона 
от 29 декабря 2010 г. № 436-ФЗ «О защите детей от информации, причиняющей вред их здоровью и развитию» до начала ее оборота 
на территории Российской Федерации.

При проведении исследований в целях классификации информационной продукции оценке подлежат:

ее тематика, жанр, содержание и художественное оформление;

особенности восприятия содержащейся в ней информации детьми определенной возрастной категории;

вероятность причинения содержащейся в ней информацией вреда здоровью и (или) развитию детей.
12. Как маркировать сайт знаком информационной продукции?
В соответствии с частью 2 статьи 14 Федерального закона 
от 29 декабря 2010 г. № 436-ФЗ «О защите детей от информации, причиняющей вред их здоровью и развитию», сайт в информационно-телекоммуникационной сети «Интернет», не зарегистрированный как средство массовой информации, может содержать знак информационной продукции (в том числе в машиночитаемом виде) и (или) текстовое предупреждение об ограничении ее распространения среди детей, соответствующие следующим категориям информационной продукции:

информационная продукция для детей, не достигших возраста шести лет (0+);

информационная продукция для детей, достигших возраста шести лет (6+);

информационная продукция для детей, достигших возраста двенадцати лет (12+);

информационная продукция для детей, достигших возраста шестнадцати лет (16+);

информационная продукция, запрещенная для детей (18+).

Классификация сайтов осуществляется их владельцами самостоятельно. 

Виды информации, причиняющей вред здоровью и (или) развитию детей, а также классификация информационной продукции описаны статьями 5, 7, 8, 9, 10 Федерального закона от 29 декабря 2010 г. 
№ 436-ФЗ «О защите детей от информации, причиняющей вред 
их здоровью и развитию».
13. Каким образом распределены полномочия федеральных органов исполнительной власти по осуществлению государственного надзора за соблюдением законодательства Российской Федерации 
о защите детей от информации, причиняющей вред их здоровью и (или) развитию?
К полномочиям федерального органа исполнительной власти, уполномоченного Правительством Российской Федерации, в сфере защиты детей от информации, причиняющей вред их здоровью и (или) развитию, относятся:

разработка и реализация единой государственной политики 
в сфере защиты детей от информации, причиняющей вред их здоровью 
и (или) развитию;

разработка и реализация федеральных целевых программ обеспечения информационной безопасности детей, производства информационной продукции для детей и оборота информационной продукции;

установление порядка проведения экспертизы информационной продукции, предусмотренной Федеральным законом 
от 29 декабря 2010 г. № 436-ФЗ «О защите детей от информации, причиняющей вред их здоровью и развитию»;

государственный надзор за соблюдением законодательства Российской Федерации о защите детей от информации, причиняющей вред их здоровью и (или) развитию.

К полномочиям органов государственной власти субъектов Российской Федерации в сфере защиты детей от информации, причиняющей вред их здоровью и (или) развитию, относятся разработка и реализация региональных программ обеспечения информационной безопасности детей, производства информационной продукции 
для детей и оборота информационной продукции.

_________

