Антитеррористическая защищенность объекта (территории)

В целях своевременного выявления и устранения предпосылок, способствующих созданию условий для подготовки и совершения террористических актов, в ходе проведения комиссионных проверок осуществлять следующие мероприятия:

1. Проверка осуществления пропускного и внутриобъектового режима: 

наличие положения о подразделении охраны объекта или наличие договора на охрану объекта другими организациями;
наличие плана охраны объекта; 

количество постов охраны, их достаточность, исходя из размеров охраняемого здания/площади; 

количество охранников, график работы; 

инструкции о внутриобъектовом и пропускном режиме и порядке несения службы (в т.ч.наличие инструкции по организации въезда на территорию автомобильного транспорта и контроля за ним, наличие автомобильных стоянок в на территории объекта или в непосредственной близости от охраняемого объекта); 

инструкции по действиям личного состава в кризисных и чрезвычайных ситуациях, а также регламентирующие порядок взаимодействия с персоналом объекта и правоохранительными органами в различных ситуациях (в т.ч. при получении информации о закладке взрывных устройств); 

организация контроля за несением службы работниками охраны; 

при наличии ведомственных требований и правил по обеспечению безопасности определенных категорий объектов, ознакомиться с их содержанием и выполнением на проверяемом объекте. 

система хранения и выдачи ключей от помещений, входных дверей (в т.ч. их дубликатов); 

наличие замков на малоиспользуемых хозяйственных помещениях в здании и вне его, периодичность их проверки; 

организация контроля территории, расположенной в непосредственной близости от объекта. 

2. Оценка состояния инженерных средств защиты объекта: 

состояние ограждений и строительных конструкций объекта (стен, перекрытий, ворот, состояние оконных и дверных проемов, запирающих устройств и замков, наличие и состояние оконных и дверных металлических решеток, где это необходимо); 

изучение возможности скрытого проникновения на территорию объекта: мест скрытого подхода к ограждениям, неконтролируемых и не просматриваемых зон (в т.ч. не охватываемых секторами обзора видеокамер при их наличии). 

3. Оценка состояния технических средств защиты объекта: 

наличие и функционирование охранной сигнализации, тревожно-вызывной сигнализации, систем контроля и управления доступом, видеонаблюдения, оперативной связи и оповещения, защиты информации (при необходимости), электропитания, освещения; 

наличие договора на обслуживание технических средств охраны с организациями, имеющими лицензию на эти виды работ; 

наличие плана проверки технического состояния средств инженерно-технических средств объекта. 

4. Оценка оснащенности подразделения охраны вооружением и специальными средствами: 

нарезное или гладкоствольное огнестрельное оружие, электрошоковые устройства, бронежилеты и другие средства индивидуальной защиты, наручники, резиновые палки, аэрозольные спецсредства и т.п.; 

соблюдение условий по их сохранности (характеристика помещения для хранения оружия и спецсредств, наличие охранной сигнализации). 

5. Оценка оснащенности подразделения охраны средствами связи и оповещения и другими вспомогательными средствами: 

наличие городской телефонной связи, внутренней связи на объекте, прямой телефонной связи между постами охраны, радиосвязи и устройств персонального радиовызова; 

наличие металлодетекторов, спецсредств и т.п. 

6. Оценка уровня подготовки персонала, задействованного в обеспечении охраны объекта: 

средний возраст сотрудников; 

наличие лицензии; 

знание своих функциональных обязанностей, территории объекта, инструкций о внутриобъектовом и пропускном режиме, порядке несения службы, действиям личного состава в кризисных и чрезвычайных ситуациях, порядка взаимодействия с персоналом объекта и правоохранительными органами в чрезвычайных ситуациях; 

проверяются ли кандидаты в службу охраны сотрудниками кадрового подразделения по предыдущему месту работы. 

7. Проверка сведений о собственнике объекта, использовании помещений коммерческими и иными структурами: 

количество собственников объекта, сдаются ли помещения в аренду сторонним организациям (их наименование, наличие договоров, разрешения органов местного самоуправления на аренду (для муниципальных учреждений)); 

профиль деятельности организации-арендатора, срок использования помещений; 

наличие охраны сдаваемых в аренду помещений коммерческой организации (при наличии - по перечню вопросов по разделу 1). 

8. Оценка организации контроля за проведением ремонтных работ: 

проведение ремонтных работ в текущем году (в предшествующий год), сроки проведения ремонта, помещения, в которых проводились работы; 

организация, осуществляющая ремонт (наличие лицензии на проведение подобного рода деятельности); 

кем приобретались и доставлялись на объект строительные материалы; 

наличие ведомственного или иного контроля за проведением строительных работ. 

9. Проверка противопожарного состояния объекта: 

наличие первичных средств пожаротушения; 

наличие автоматических систем противопожарной защиты; 

наличие инструкции по правилам пожарной безопасности и действиям в случае пожара; 

проведение инструктажа по правилам пожарной безопасности; 

отработка плана эвакуации. 

10. Проведение учений и тренировок с охраной и персоналом объекта по отработке действий в различных кризисных ситуациях. 

Выполнение администрацией объекта ранее внесенных предложений по обеспечению антитеррористической защищенности объекта. 

Разработка рекомендаций по совершенствованию антитеррористической защищенности объекта на основании результатов проведенной проверки. 

 Примечание: 

1. До проведения проверки в администрации объекта запрашивается информация о наличии паспорта антитеррористической защищенности (безопасности) или плана по усилению антитеррористической защищенности, а также принятых мерах по антитеррористической защищенности.
