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Руководителям органов местного 
самоуправления, осуществляющих 
управление в сфере образования, 
подведомственных организаций

О новых опасных трендах 
в сфере безопасности 
несовершеннолетних

Министерство образования и науки Республики Марий Эл 
в целях продолжения системной работы по профилактике 
деструктивного поведения обучающихся сообщает о ключевых рисках, 
выявленных на основании мониторинга социальных медиа 
во II полугодии 2025 г., и рекомендует принять дополнительные меры 
на их основе.

По итогам анализа социальных медиа, проведенного 
и использованием ресурсов АНО «Центр изучения и сетевого 
мониторинга молодежной среды» (далее - ЦИСМ), выявлено, что 
сохраняются тенденции вовлечения детей в следующие деструктивные 
сообщества:

1. По направлению мониторинга «Скулшутинг»:
1.1. Распространение идеологии «Колумбайн»
Основным источником распространения деструктивного контента 

по направлению остается мессенджер «Телеграм», на который пришлось 
40,7 тыс. (около 37%) выявленных публикаций.

В рамках работы ЦИСМ выявлено, проанализировано 
и направлено на блокировку 357 телеграм-каналов, распространявших 
угрозы по теме скулшутинга.

Фиксируется активное распространение деструктивной 
информации в формате рекламы игр, созданных на платформе «Roblox» 
по мотивам массовых расстрелов в образовательных организациях. 
Контент выявлен в аккаунтах в социальной сети «TikTok», в каналах 
и чатах в мессенджере «Телеграм». В комментариях к материалам 
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пользователи обмениваются информацией об аналогичных играх, в том 
числе платных, и предлагают разработчикам новые сюжеты (город 
Беслан, концертный зал «Крокус Сити Холл»).

Увеличивается объем контента, содержащего маркеры по теме 
нападений на образовательные организации, на фотохостинге «Pinterest» 
За І квартал 2025 г. на платформу пришлось 43% подготовленных 
ЦИСМ проектов решений блокировке запрещенной информации 
в рамках направления, за ІІ квартал 2025 г. - 56%, за III квартал 2025 г. - 
85%.

Особенностью остается рост числа поисковых запросов 
по наиболее популярным документальным и художественным работам, 
посвященным теме скулшутинга. Данные свидетельствуют 
об увеличении числа запросов на протяжении трех кварталов 2025 года: 
І квартал - до 6,6 тыс. (+15,7%), ІІ квартал - до 10,5 тыс. (+58,7%), 
ІІІ квартал - до 10,8 тыс. (+2,8%).

1.2. Популяризация «скулшутеров».
В сентябре 2025 года зафиксирован всплеск упоминаний в сетевом 

пространстве В.Рослякова. Пятикратный прирост количества сообщений 
связан с распространением публикаций проекта аудиовизуальных 
плакатов, приуроченного ко Дню солидарности в борьбе с терроризмом. 
Проект посвящен крупнейшим терактам в России.

По данным системы оперативного оповещения ЦИСМ, наиболее 
часто пользователи размещают на личных страницах в социальных сетях 
изображения российского скулшутера В.Рослякова - за II квартал 2025 г. 
доля срабатываний по данному маркеру составляла 74% от всех 
обработанных изображений по направлению, за ІІ квартал 2025 г. - 80%.

В ноябре 2025 года наблюдался всплеск упоминаний в СМИ 
и социальных медиа И.Галявиева, отбывающего пожизненное 
заключение за вооруженное нападение на образовательную организацию 
в 2021 году. Почти половину упоминаний (46%) составили публикации 
с информацией о сумме задолженности преступника, которые 
размещались преимущественно в региональных сообществах. 

2. По направлению мониторинга «Суицидальное поведение»:
2.1. Склонение к суицидальному и опасному поведению.
Фиксируется активность украинских мошенников, которые 

вынуждают, в том числе молодежь, передавать денежные средства 
и склоняют их к суицидальному или опасному поведению. Так, 
в сентябре 2025 г. сообщалось о несовершеннолетних, которых 
вынуждали покидать дома и запрещали выходить на связь с родителями.

2.2. Распространение сенсационной информации.
В ходе мониторинга сетевого пространства во II полугодии 2025 г. 

установлены факты обнародования информации, создающей 
общественный интерес к вопросам суицида. Определены следующие 
эпизоды распространения упомянутой информации:

10 - 11 августа 2025 г. в мессенджере «Телеграм» и социальных 
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сетях транслировались видеосюжеты и фотографии с места 
происшествия, связанного с самоубийством молодого человека;

13 августа 2025 г. в сетевом пространстве получили 
распространение Фотоматериалы с места самоубийства девушки;

24 - 27 сентября 2025 г. аналогичным способом распространялись 
видео- и фотоматериалы с места суицида 23-летней девушки.

2.3. Активизация сообществ, популяризирующих 
самоповреждающее поведение.

В рамках работы ЦИСМ в период с 1 июля по 25 ноября 2025 г. 
было выявлено 164 телеграм-канала целенаправленно 
пропагандирующих идеи самоповреждающего поведения. Большинство 
из них содержали контент по теме самоповреждений 
или романтизировали суицидальное поведение.

Всего за вышеуказанный период времени по маркеру «селфхарм» 
зафиксировано 30 554 сообщения, что представляет собой снижение 
на 32% относительно аналогичного периода прошлого года.

Основным источником распространения деструктивного контента 
по теме самоповреждающего поведения остаются телеграм-каналы 
и телеграм-чаты (72,2% от всех типов источников). Сообщения 
по маркеру «селфхарм» встречаются в контексте описания популярных 
среди несовершеннолетних ролевой (игровой) переписки и рекламы 
тематических сообществ в формате чат-беседы.

Согласно сведениям, поступившим из системы оперативного 
оповещения ЦИСМ, пользователи стали чаще размещать на личных 
страницах в социальных сетях изображения режущих предметов 
и порезов частей тела - доля срабатываний по таким визуальным 
маркерам в рамках направления за III квартал 2025 г. увеличилась 
на 22% относительно предыдущих трех месяцев.

Помимо прочего, в течение данного периода в среде 
пользователей социальной платформы «TikTok» получила 
распространение волна молодежных трендов, ориентированная 
на романтизацию различных вариаций самоповреждающего поведения:

июль 2025 г. - фиксация иголок в глазах для получения 
«эффектной» фотографии;

август 2025 г. - намеренное удаление ножницами фрагментов 
ткани губ для придания внешнему виду сходства с образом персонажа 
комиксов «Джокер» («улыбка Джокера»).

3. По направлению мониторинга «Анархизм и экстремизм»:
3.1. Вовлечение несовершеннолетних в диверсионную 

деятельность.
По итогам анализа выявлено 54 освещавшихся в СМИ инцидента, 

связанных с совершенными и предотвращенными диверсиями.
Наибольшее число таких инцидентов зафиксировано в субъектах 

Российской Федерации, входящих в состав Приволжского федерального 
округа (11 инцидентов) и Центрального федерального округа (10). 
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Исполнителями в большинстве случаев являлись граждане Российской 
Федерации, вовлеченные в противоправную деятельность обманным 
путем с украинской стороны.

Основными целями диверсий становятся объекты 
железнодорожной инфраструктуры, связи, военно-промышленного 
и энергетического комплексов. Также совершаются покушения 
на отдельных представителей власти и Вооруженных Сил Российской 
Федерации. Отмечаются случай, когда преступники используют граждан 
Российской Федерации в качестве террористов-смертников для подрыва 
высокопоставленных военнослужащих.

Среди исполнителей диверсий, освещавшихся в СМИ, 
увеличилась доля подростков - с 18% по итогам II квартала 2025 г. 
до 41% по итогам III квартала 2025 года. Данные показатели 
объясняются усилением коммуникации между украинской стороной 
и потенциальными исполнителями в период летних каникул.

3.2. Письма политическим заключенным.
Результаты контент-анализа показывают, что активными формами 

протестной активности молодежи продолжают оставаться регулярно 
проводимые мероприятия по отправке писем лицам, признанным 
политически репрессированными.

Наблюдается заметный рост числа публикаций соответствующей 
тематики - с 6 тыс. до 15 тыс. публикаций. Такие акции поддерживаются 
рядом правозащитных организаций, таких как проекты «ОВД-Инфо», 
«Мемориал», «Открытое пространство», а также подразделениями 
политических партий, находящихся вне официального политического 
спектра, в частности партиями «Яблоко» и «Рассвет».

3.3. Критика власти и региональные протестные акции.
В результате мониторинга сетевого пространства в течение 

2025 года установлен устойчивый рост числа сообщений, содержащих 
критику власти: в І квартале - +3%, во ІІ квартале - +3%; в ІІІ квартале - 
+6%.

Доля молодежи среди авторов сообщений, критикующих 
Президента Российской Федерации, достигает 19%, авторов сообщений, 
выражающих негативное отношение к специальной военной операции, 
составляют 20%

Отдельно выделяются публикации, отражающие недовольство 
нововведениями и ограничениями в информационно-
коммуникационном поле: критике подвергнут национальный 
мессенджер МАХ (количество сообщений составило 184 тыс.), а также 
наложение административного штрафа в соответствии с внесенным 
изменением в статью 13.53 Кодекса Российской Федерации 
об административных правонарушениях «Поиск заведомо 
экстремистских материалов и получение доступа к ним, в том числе 
с использованием программно-аппаратных средств доступа 
к информационным ресурсам, информационно-телекоммуникационным 
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сетям, доступ к которым ограничен» (введена Федеральным законом 
от 31 июля 2025 г. №281-ФЗ «О внесении изменений в Кодекс 
Российской Федерации об административных правонарушениях 
и Федеральный закон «О внесении изменений в Кодекс Российской 
Федерации об административных правонарушениях»), мероприятия 
по приостановке функционирования мобильных сетей связи в некоторых 
регионах Российской Федерации. Один из резонансных примеров - 
разъяснения относительно причин временного отключения мобильной 
связи и навигационной системы GPS, ставшие причиной широкого 
общественного резонанса и занявшие третье место среди наиболее 
негативно воспринятых инфоповодов III квартала 2025 г. (реакция 
общественности выразилась в 42,5 тыс. негативных откликов, что 
соответствует 58% от общей реакции).

Дополнительно фиксируются случаи распространения 
информации о проведении несанкционированных собраний граждан 
(митингов), направленных против установленных ограничений 
пользования услугами голосовой связи в мессенджерах «Телеграм» и 
«WhatsApp», а также против обязательного использования 
национального мессенджера «МАХ». Протестные акции проводились 
региональными объединениями марксистской ориентации.

Также одной из общественно значимых дискуссий стал инцидент, 
произошедший в октябре 2025 г., связанный с задержанием солистки 
музыкального коллектива «StopTime. Большая часть сообщений 
с требованием освободить певицу была размещена на платформе 
«TikTok» (71%), комментарийная активность концентрировалась 
главным образом на видеохостинге «YouTube» (63%) и социальных 
площадках «Instagram» (16%) и «Телеграм» (13%). Молодежной 
аудиторией было создано подавляющее большинство публикаций 
по данной теме (69%), причем основная группа авторов состояла 
из молодых людей в возрасте от 18 до 24 лет (46,3%).

Организаторами пикетов в поддержку артистки выступили 
представители партии «Рассвет» и движения «Организация 
Воронежских Марксистов».

4. По направлению мониторинга «Пропаганда нацизма»:
Установлены факты задержания несовершеннолетних, включая 

случаи участия в группах, совершавших нападения на граждан, 
относящихся к социально уязвимым категориям (ведущих 
маргинальный образ жизни).

Выявлено увеличение среднего ежемесячного показателя 
количества сообщений о мероприятиях уличного ультраправого насилия 
с 65 за период апрель - июнь 2025 г. до 81 за июль - сентябрь 2025 года 
(+23%). Изменилась структура таких проявлений, увеличилось 
количество нападений на лиц, ведущих асоциальный образ жизни (лица 
без определенного места жительства, лица, употребляющие 
наркотические средства или находящиеся в состоянии алкогольного 
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опьянения), - с 12 за II квартал 2025 г. до 21 за II квартал 2025 г., а также 
увеличилось число случаев провокаций, замаскированных под личные 
знакомства («подставные свидания»), с 7 до 14 инцидентов 
соответственно.

Продолжает увеличиваться объем публикуемой информации 
об акциях, указанной организации на платформе «TikTok». Часть 
аккаунтов, распространяющих подобную информацию, связаны 
с закрытыми ресурсами неонацистской направленности в «Телеграм», 
такими как «Национал Социалист 4.0» «Four Letters Crew». В июле - 
августе 2025 г. зафиксирован повышенный уровень публикационной 
активности, связанной с содержанием различных вариантов хештегов 
в «TikTok», включающим призывы к конфликтам с мигрантами, 
инструкции по реализации насильственных действий, фрагменты 
интервью с известными членами организации, видеоролики, 
демонстрирующие акты насилия, вызванные мотивами национальной 
нетерпимости.

5. По направлению мониторинга «Деструктивные увлечения».
В ходе проведенного мониторинга сетевого пространства 

в октябре 2025 г. установлено увеличение частоты упоминания 
(увеличение в 2 раза по сравнению со средним показателем за месяц) 
публикаций по теме «зацепинг», который характеризуется возрастанием 
интереса среди несовершеннолетних и расширением информационного 
поля вокруг инцидентов, связанных с этим поведением (так, в указанный 
период зарегистрировано 37 эпизодов, что превышает средний месячный 
показатель вдвое). Ведущим ресурсом, используемым для 
распространения соответствующего контента посредством хэштегов, 
выступает платформа «TikTok». Процессы трансформации феномена 
характеризуются формированием закрытого сообщества и появлением 
противодействующих элементов («антизацеперов»).

Рекомендуем обращать внимание на высокие риски, связанные с 
пропагандой скулшутинга, суицидального поведения, а также с 
угрозами безопасности, обусловленными вовлечением российской 
молодежи в террористическую и экстремистскую деятельность. 
Отмечается продолжающееся интенсивное влияние 
со стороны киевского режима на несовершеннолетних с целью 
использования терроризма как средства борьбы, в том числе 
посредством интернет-ресурсов.

В связи с вышеизложенным представляется целесообразным 
пересмотреть подходы к осуществлению деятельности, направленной 
на воспитание у несовершеннолетнего нетерпимого отношения 
к террористической и экстремистской идеологии, а также проведение 
комплексной профилактики указанных общественно опасных явлений.

Для обеспечения единого подхода к решению проблем ранее 
направлялись для использования в работе следующие методические 
материалы:



7

информационно-методические материалы о взаимодействии 
советников директоров по воспитанию и взаимодействию с детскими 
общественными объединениями с классными руководителями 
общеобразовательных организаций «Организация педагогического 
реагирования на негативные явления среди несовершеннолетних» 
(письмо от 28 октября 2025 г. №07846);

актуализированный «Навигатор профилактики» в части 
дополнения памятками для педагогов, педагогов-психологов, 
социальных педагогов по алгоритму действий, направленных на 
предупреждение вовлечения несовершеннолетних в деструктивные 
группы, признаков травли (буллинга), суицидального, 
самоповреждающего поведения несовершеннолетних с учетом рисков, 
выявленных в цифровой среде (письмо от 30 октября 2025 г. №07902).

С учетом складывающихся тенденций просим обеспечить 
принятие следующих мер:

проконтролировать внедрение в образовательные организации 
вышеуказанных методических рекомендаций;

ориентировать образовательные организации на то, чтобы каждый 
случай выявления высокого интереса несовершеннолетнего к тематике 
«скулшутинга» рассматривать как сигнал, требующий реагирования, 
а именно рассмотрения на совете профилактики образовательной 
организации с привлечением педагога-психолога, а также с участием 
сотрудника подразделения по делам несовершеннолетних органов 
внутренних дел, и дальнейшего проведения индивидуальной 
профилактической работы, предусматривающей взаимодействие семьи 
и образовательной организации;

обеспечить доступность оказания квалифицированной помощи для 
несовершеннолетних, проявляющих признаки суицидального поведения 
и склонности к самоповреждениям.

Информацию о проделанной работе просим направить в срок 
до 1 июня 2026 г. на адрес электронной почты mon-romanova.iv@mari-
el.gov.ru с пометкой «Мониторинг ЦИСМ».

Приложение: методические рекомендации.
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