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Ðàáî÷èå ãðóïïû è äîìåíû
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Ðàáî÷àÿ ãðóïïà — ýòî ëîãè÷åñêàÿ ãðóïïèðîâêà

êîìïüþòåðîâ, îáúåäèíåííûõ îáùèì èìåíåì äëÿ

îáëåã÷åíèÿ íàâèãàöèè â ïðåäåëàõ ñåòè. Ïðèíöèïè-

àëüíî âàæíî, ÷òî êàæäûé êîìïüþòåð â ðàáî÷åé

ãðóïïå ðàâíîïðàâåí (ò. å. ñåòü ïîëó÷àåòñÿ îäíî-

ðàíãîâîé) è ïîääåðæèâàåò ñîáñòâåííóþ ëîêàëü-

íóþ áàçó äàííûõ ó÷åòíûõ çàïèñåé ïîëüçîâàòåëåé

(Security Accounts Manager, SAM).
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«Òðîÿíñêèå» ïðîãðàììû ïî-
ëó÷èëè ñâîå íàçâàíèå «â
÷åñòü» çíàìåíèòîãî «òðîÿí-
ñêîãî êîíÿ», ïðèäóìàííîãî
õèòðîóìíûì Îäèññååì, ÷òî-
áû çàõâàòèòü Òðîþ. Òèïè÷íàÿ
«òðîÿíñêàÿ» ïðîãðàììà
îáû÷íî «ìàñêèðóåòñÿ» ïîä
êàêóþ-ëèáî ïîëåçíóþ óòèëèòó
(èëè ìîæåò áûòü ñïðÿòàíà â
êàêîé-ëèáî ïðîãðàììå), à
åñëè ïîëüçîâàòåëü ïî íåçíà-
íèþ çàïóñòèò åå íà âûïîëíå-
íèå, òàêàÿ ïðîãðàììà íà÷è-
íàåò êîíòðîëèðîâàòü êîìïüþ-
òåð, îòêðûâàÿ ñîçäàòåëþ
«òðîÿíñêîé ïðîãðàììû» äî-
ñòóï ê äàííûì (òàê íàçûâàå-
ìûé «backdoor» — «÷åðíûé
õîä»), ïîõèùàÿ è ïåðåñûëàÿ
åìó íàáèðàåìûå ñ êëàâèàòó-
ðû ïàðîëè è ò. ï.
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«Ôèøèíã» («ðûáíàÿ ëîâëÿ») —
òàê íàçûâàåòñÿ ðàñïðîñòðà-
íåííûé ñåãîäíÿ âèä ìîøåííè-
÷åñòâà â Èíòåðíåòå. Çëîóìûø-
ëåííèêè ñîçäàþò ñàéòû, âíåø-
íå ïîõîæèå íà ñàéòû Èíòåðíåò-
ìàãàçèíîâ, áàíêîâ è ïð., à çà-
òåì «çàìàíèâàþò» íà íèõ ïî-
ñåòèòåëåé (íàïðèìåð, ñ ïî-
ìîùüþ ðåêëàìíûõ áàííå-
ðîâ) è ïðåäëàãàþò «ïîäòâåð-
äèòü ñâîè ïåðñîíàëüíûå äàí-
íûå». Èíîãäà çëîóìûøëåííè-
êè ñ òîé æå öåëüþ ðàññûëàþò
ýëåêòðîííûå ïèñüìà ÿêîáû îò
èìåíè àäìèíèñòðàöèè ïî÷òî-
âîãî ñåðâåðà ñ ïðîñüáîé «ïîä-
òâåðäèòü ïàðîëü äîñòóïà ê ïî÷-
òîâîìó ÿùèêó».
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Ïðè ðåçåðâíîì êîïèðîâàíèè
ïîëåçíî èñïîëüçîâàòü óòèëè-
òû äëÿ ñîçäàíèÿ «îáðàçîâ»
æåñòêîãî äèñêà (òàêèå, êàê
Norton Ghost). Ðåçåðâíóþ êî-
ïèþ ìîæíî ñíÿòü ñ «ñèñòåìíî-
ãî» æåñòêîãî äèñêà ïîñëå ïðà-
âèëüíîé óñòàíîâêè íà íåãî
âñåõ òðåáóåìûõ ïðîãðàìì è
àíòèâèðóñíîé ïðîâåðêè è õðà-
íèòü åå íà äðóãîì æåñòêîì äè-
ñêå (ñåòåâîì èëè ñúåìíîì),
÷òîáû â ñëó÷àå ïîâðåæäåíèÿ
ñèñòåìû áûñòðî âîññòàíîâèòü
åå ðàáîòîñïîñîáíîñòü.
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