5 минут безопасности: мошенническая схема с СМС-кодами

Мошенники могут представиться сотрудниками банка по телефону и спросить коды подтверждения операций из СМС, которые присылает вам банк. Рассказываем, для чего им это нужно и что вам делать в подобной ситуации.

Как это выглядит для вас:
· Вы получаете от своего банка СМС с кодом для доступа в мобильное приложение или интернет-банк.

· Через несколько минут вам звонит человек, представляется сотрудником банка и говорит, что ваше приложение или интернет-банк атаковали мошенники и уже оформили на вас кредит.

· Чтобы отменить оформление кредита, нужно назвать ещё один или несколько кодов из СМС, которые сейчас придут вам на телефон.

Что происходит на самом деле:
· Человек, который звонит вам и представляется сотрудником банка — мошенник. Он знает часть ваших персональных данных, которые можно найти в общедоступных источниках: ФИО, мобильный телефон и дату рождения.

· С помощью этих данных он пытается взломать ваше мобильное приложение или интернет-банк — поэтому вам и приходят СМС.

· Мошенник пытается перевести деньги с ваших счетов или оформить кредит. Каждую операцию нужно подтвердить кодом из СМС, который у вас и пытаются выведать.

Что делать:
· Никогда и никому не называйте коды и одноразовые пароли из СМС-сообщений и push-уведомлений, даже роботам (мошенники научились их имитировать!).

· Внимательно читайте СМС от банка: там всегда указано, какой код вам пришел и для чего он нужен.

· При любых сомнениях и беспокойствах за сохранность средств, позвоните в банк по номеру, указанному на обратной стороне вашей карты.

