Организационно-технические меры защиты персональных данных
при работе в АИС "Навигатор"
 

Серверный сегмент АИС «Навигатор дополнительного образования детей Республики Марий Эл» (далее АИС «Навигатор») прошел аттестацию на соответствие требованиям безопасности информации законодательства Российской Федерации (Аттестат соответствия № 64/К от 20 апреля 2021 г).

В связи с тем, что работа с системой управления (административной частью) АИС «Навигатор» представляет собой процесс обработки персональных данных, все организации, работающие с АИС «Навигатор», обязаны до 15 июня 2021 г. обеспечить реализацию всех организационно-технических мер защиты персональных данных.
В соответствии с Федеральным законом от 27 июля 2006 г. № 152-ФЗ «О персональных данных» и согласно Приказу ФСТЭК России № 21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных», организации должна соблюдать следующие меры:

1. Утвердить (внести изменения) организационно-распорядительные документы по образцу типового комплекта (прилагается), и ознакомить под подпись с этими документами всех сотрудников организации.

2. Обеспечить реализацию на рабочем месте каждого пользователя АИС «Навигатор» следующих технических мер защиты информации:
2.1. Доступ к учётной записи пользователя должен осуществляться только по паролю.

2.2. Необходимо, чтобы брандмауэр или любой другой вид межсетевого экрана был включен и настроен для рабочей сети.

2.3. Права пользователя и администратора должны быть строго разделены. Самостоятельная установка программного обеспечения пользователем должна быть запрещена. Реализация мер 2.1, 2.2, 2.3 может быть осуществлена средствами ОС Windows на рабочем месте пользователя или же установкой на рабочее место сертифицированного СЗИ Secret Net Studio «Постоянная Защита» или сертифицированного эквивалента.

2.4. Должна быть установлена антивирусная программа, имеющая сертификат ФСТЭК, например, медиа-комплект Web Enterprise Security Suite, Kaspersky Total Security или ESET NOD32 Secure Enterprise Pack.

2.5. Для анализа уязвимостей системы настоятельно рекомендуется использовать программные средства анализа защищенности (САЗ). К сертифицированным САЗ относится программа «Сканер-ВС», к несертифицированным – бесплатная программа
от ФСТЭК «ScanOval».

3. Уведомить в установленном порядке Роскомнадзор о том, что организация является оператором персональных данных (если такое уведомление не подавалось ранее) или дополнить поданное ранее уведомление новыми сведениями – в соответствии с данными по использованию АИС «Навигатор». Механизм заполнения и образец уведомления прилагается.

Напоминаем Вам, что статьей 13.11 Кодекса Российской Федерации об административных правонарушениях (КоАП РФ) установлена ответственность физических и юридических лиц
за нарушения законодательства в области персональных данных,
в частности:

Вторая часть статьи 13.11 КоАП РФ предусматривает ответственность в форме штрафа (для юридических лиц – до 75 000 рублей) за обработку персональных данных без согласия субъекта персональных данных, либо за обработку персональных данных
с нарушением требований к составу сведений, включаемых
в письменное согласие.

В соответствии с третьей частью статьи 13.11 КоАП РФ оператору будет вынесено предупреждение или штраф (для юридических лиц - до 30 000 рублей) за невыполнение обязанности по опубликованию или обеспечению иным образом неограниченного доступа к политике оператора в отношении обработки персональных данных, а также при необеспечении доступа к сведениям о реализуемых требованиях
к защите персональных данных.

Для организаций, работающих с АИС «Навигатор», 24мая 2021 г. в 15.00 час. состоится вебинар по реализации организационно-технических мер по защите персональных данных. Программа вебинара и ссылка для подключения в приложении.

 

