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Конституцией Российской Федерации провозглашено 

право каждого на свободный поиск, получение, передачу, 

производство и распространение информации любым 

законным способом (п. 4 ст. 29).  
 

 

 

 

 

 

 

 

 

*Ограничения прав могут быть установлены только в той мере, в какой это необходимо в целях защиты основ 

конституционного строя, нравственности, здоровья, прав и законных интересов других лиц, обеспечения обороны 

страны и безопасности государства.  
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Решение задач по ограничению доступа к ресурсам, не 

совместимым с образовательным процессом и способным 

причинить вред здоровью и развитию детей (№ 436-ФЗ*), 

посредством организации системы контентной 

фильтрации возлагается, в первую очередь, на 

образовательные организации, как на основной уровень 

практического осуществления мероприятий по 

ограничению доступа обучающихся к запрещенным 

ресурсам информационно-телекоммуникационной сети 

«Интернет». 
 

* 
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Нормативной правовой базой для организации 

системы контентной фильтрации в 

образовательных организациях являются: 

Федеральный закон Российской Федерации от 29 

декабря 2010 г. № 436-ФЗ (ред. от 02.07.2013) «О 

защите детей от информации, причиняющей вред их 

здоровью и развитию»; 

Федеральный закон Российской Федерации от 29 

декабря  2012 № 273-ФЗ (ред. от 21.07.2014) «Об 

образовании в Российской Федерации»; 

Федеральный закон Российской Федерации от 27 июля 

2006 г. № 149-ФЗ (ред. от 21.07.2014) «Об 

информации, информационных технологиях и о 

защите информации»; 
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Федеральный закон Российской Федерации от 

24 июля 1998 г. № 124-ФЗ (ред. от 02.12.2013) 

«Об основных гарантиях прав ребенка в 

Российской Федерации»; 

Методические рекомендации по ограничению в 

образовательных организациях доступа 

обучающихся к видам информации, 

распространяемой посредством сети Интернет, 

причиняющей вред здоровью и (или) развитию 

детей, а также не соответствующей задачам 

образования (в приложении к письму МОиН 

РФ от 28.04.2014 № ДЛ-115/03). 
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ПЕРЕЧЕНЬ 

видов информации, запрещенной к распространению 

посредством сети «Интернет», причиняющей вред 

здоровью и (или) развитию детей, а также не 

соответствующей задачам образования 

 

Информация, запрещенная для распространения среди 

детей,  согласно ч. 2 ст. 5 Федерального  закона № 436-ФЗ: 

побуждающая детей к совершению действий, представляющих 

угрозу их жизни и (или) здоровью, в том числе к причинению вреда 

своему здоровью, самоубийству; 

 

способная вызвать у детей желание употребить наркотические 

средства, психотропные и (или) одурманивающие вещества, 

табачные изделия, алкогольную и спиртосодержащую продукцию, 

пиво и напитки, изготавливаемые на его основе, принять участие в 

азартных играх, заниматься проституцией, бродяжничеством или 

попрошайничеством; 
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обосновывающая или оправдывающая допустимость насилия и 

(или) жестокости либо побуждающая осуществлять насильственные 

действия по отношению к людям или животным, за исключением 

случаев, предусмотренных Федеральным законом № 436-ФЗ; 

 

отрицающая семейные ценности, пропагандирующая 

нетрадиционные сексуальные отношения и формирующая 

неуважение к родителям и (или) другим членам семьи; 

 

оправдывающая противоправное поведение; 

 

содержащая нецензурную брань; 

 

содержащая информацию порнографического характера; 

 

о несовершеннолетнем, пострадавшем в результате 

противоправных действий (бездействия), включая фамилии, имена, 

отчества, фото- и видеоизображения такого несовершеннолетнего, 

его родителей и иных законных представителей. 
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 Информация, распространение которой среди детей 

определенных возрастных категорий ограничено, 

согласно ч. 3 ст. 5 Федерального закона № 436-ФЗ: 

представляемая в виде изображения или описания жестокости, 

физического и (или) психического насилия, преступления или иного 

антиобщественного действия; 

 

вызывающая у детей страх, ужас или панику, в том числе 

представляемая в виде изображения или описания в унижающей 

человеческое достоинство форме ненасильственной смерти, 

заболевания, самоубийства, несчастного случая, аварии или 

катастрофы и (или) их последствий; 

 

представляемая в виде изображения или описания половых 

отношений между мужчиной и женщиной; 

 

содержащая бранные слова и выражения, не относящиеся к 

нецензурной брани. 
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 Информация, не соответствующая задачам образования*: 

 
компьютерные игры, за исключением соответствующих задачам 

образования; 

 

ресурсы, базирующиеся либо ориентированные на обеспечении 

анонимности распространителей и потребителей информации; 

 

Банки рефератов, эссе, дипломных работ, за исключением 

соответствующих задачам образования; 

 

онлайн-казино и тотализаторы; 

 

магия, колдовство, чародейство, ясновидящие, приворот по фото, 

теургия, волшебство, некромантия, тоталитарные секты; 

 

мошеннические сайты 

*рекомендуется исключить из обработки   систем    контент-фильтрации 

образовательные ресурсы, относящиеся к домену edu.ru. 
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Федеральный список экстремистских 

материалов 
http://minjust.ru/ru/extremist-materials 

 

http://minjust.ru/ru/extremist-materials
http://minjust.ru/ru/extremist-materials
http://minjust.ru/ru/extremist-materials
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  Ответственность 
В соответствии со ст. 6.17 Кодекса Российской Федерации об  

административных    правонарушениях   от    30  декабря  2001 г.  

№   195 - ФЗ   руководитель     образовательной       организации  

несет     ответственность      за      нарушение    законодательства  

Российской Федерации о защите детей от информации, 

причиняющей вред их здоровью и (или) развитию. 
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Федеральный закон № 436-ФЗ не определяет ответственность 

поставщиков СКФ за ненадлежащее оказание услуги по 

ограничению доступа обучающихся к видам информации, 

распространяемой посредством сети «Интернет», причиняющей 

вред здоровью и (или) развитию детей, а также не 

соответствующей задачам образования (далее - услуга). 
 

 

 

 

 

В связи с этим рекомендуется в договоре, заключаемом с 

поставщиком СКФ, указывать ответственность и обязательства 

поставщика СКФ в виде компенсации понесенного ущерба за 

ненадлежащее оказание услуги. 
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Одним из программных средств ограничения обучающихся от 

информации, несовместимой с задачами обучения и 

воспитания, является система контентной фильтрации.  

 

Система контентной фильтрации – это программный комплекс, 

основными задачами которого являются управление доступом 

к ресурсам информационно-телекоммуникационной сети 

«Интернет», ограничения доступа к Интернет-ресурсам, 

содержание которых несовместимо с задачами образования и 

воспитания, и мониторинг использования Интернет-ресурсов.  
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Системы контентной фильтрации, используемые в 

образовательных организациях, должны отвечать 

следующим требованиям: 

 
 ограничение обучающихся от информации, несовместимой с 

задачами обучения и воспитания; 

 обеспечивать беспрепятственный доступ к информации, 

распространение к которой в Российской Федерации в 

соответствии с законодательством Российской Федерации не 

ограничивается или не запрещается;  

 обеспечивать мониторинг использования Интернет-ресурсов  

в образовательном процессе в целях обучения и воспитания 

обучающихся; 

 обеспечивать возможность адаптации к изменяющимся угрозам, 

условиям эксплуатации, требованиям законодательства 

Российской Федерации, предписаниям контрольно-надзорных 

органов. 



LOGO 
Способы организации контентной фильтрации в 

образовательных организациях: 

локально на каждом персональном компьютере: 

 

Способ очень трудоемок и усложняет процесс администрирования программы контентной 

фильтрации, так как контролировать список доступа к ресурсам необходимо на каждом ПК. В 

большинстве случаев такую фильтрацию может отключить пользователь самостоятельно, 

владеющий минимальными навыками работы с ПК. 
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программа-фильтр устанавливается на сервере, 

контролирующем доступ в сеть Интернет всех персональных 

компьютеров, входящих в локальную сеть образовательной 

организации: 

Второй способ подразумевает администрирование сервера образовательной организации. Но при таком 

способе организации контроля доступа к ресурсам сети Интернет ни одна машина не может миновать 

программу-фильтр, установленную на сервере. Также контролировать список доступных или 

запрещенных ресурсов нужно в единственном числе. 
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установка утилит к браузерам (Censure Block – утилита 

к браузеру Firefox); 

 

 

 

 

 

 

 

 

 

 

 

 

подключение к фильтрующим DNS; 

настройка «Домашней страницы» браузера: 

 

 Поисковая система «Yandex»: Поисковая система «Google» 

1.Перейдите по ссылке http://yandex.ru/cgi-

bin/customize.pl;  

2.Выберите режим «Семейный фильтр»; 

 

 

3.Нажмите кнопку «Сохранить и вернуться к 

поиску» 

1.Перейдите по ссылке 

http://www.google.ru/preferences?hl=ru;  

2.Выберите режим «Строгая фильтрация»; 

 

 

 

3.Нажимаем кнопку «Сохранить настройки»;  
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Требования к программам контентной 

фильтрации: 

 

 удобный русскоязычный интерфейс; 

 простота и удобство настройки фильтра; 

 стоимость (низкая или бесплатная); 

 режимы защиты: режим «белого» и «черного» списков; 

  интеллектуальный анализ; 

 «Горячая линия»; 

 мониторинг посещаемости сайтов. 
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Сравнительный анализ программных продуктов, 

осуществляющих контент-фильтацию 

Характеристика Internet 

Censor 

NetPolice 

pro 

Remparo ChildWeb

Guardian 

KinderGate Интернет 

Контроль 

Сервер 

Соответствие 

требованиям, 

предъявляемым к 

программам 

контентной 

фильтрации 

+ + + + + + 

Интерфейс (язык) русский русский русский русский русский 
русский 

 

Стоимость бесплатная 

платная, 

1080 руб.  

(1 лиц.) 

платная, 

1500 руб. 

(в год) 

платная, 

1000 руб.  

(1 лиц.) 

платная, 

490 руб.  

(в год) 

платная, 

5500 руб.  

(100 лиц.) 

Операционная 

система 
Windows Windows 

Windows, 

Linux 

Windows, 

Linux 

Windows, 

Linux 

Windows, 

Linux 

Сайт программы 
http://icensor

.ru 

http://www

.netpolice.r

u 

http://www

.remparo.r

u 

http://www

.childwebg

uardian.ru 

http://www.kin

dergate-

parental-

control.com/ru 

http://xserv

er.a-real.ru 
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Internet Censor 
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NetPolice pro 
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Remparo 
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ChildWebGuardian 
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KinderGate Родительский Контроль 
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Интернет Контроль Сервер 
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Сравнительный анализ DNS-фильтров 

  Показатель SkyDNS Rejector Яндекс.DNS 

Соответствие 

требованиям, 

предъявляемым к 

DNS - фильтрам 

+ + + 

Операционная 

система 
Windows, Linux Windows  Windows,  Linux 

Стоимость 

платный, 

300 руб. 

(1 комп.,1год) 

бесплатный бесплатный 

Интерфейс (язык) русский русский русский 

Сайт программы https://www.skydns.ru http://rejector.ru http://dns.yandex.ru 

DNS  193.58.251.251  
95.154.128.32 

176.9.147.55 

77.88.8.7 

77.88.8.3 
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SkyDNS 
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Rejector 
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Яндекс.DNS 
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Сравнительная характеристика способов фильтрации 

 
Способ 

организации 

СКФ 

Достоинства  Недостатки  

Программное 

обеспечение 

Легкость в установке и  

настройке, 

Режим фильтрации: 

формирование «черных» и 

«белых» списков, 

Наличие системы 

мониторинга посещаемых 

ресурсов. 

 Установка на каждый ПК 

(увеличение времени 

формирования веб-страниц) 

Платные  

Утилиты к 

браузерам 

Бесплатные  

Режим фильтрации: 

формирование «черных» и 

«белых» списков 

Только для Firefox 

 

Подключение к 

фильтрующим 

DNS 

Подключение точки доступа 

к Интернет (настройка DNS в 

модеме) 
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В рамках осуществления специальных мероприятий по 

обеспечению ограничения доступа обучающихся к 

информации, несовместимой с целями обучения и воспитания, 

необходимо предусмотреть: 

 

осуществление контроля использования обучающимися 

ресурсов информационно-телекоммуникационной сети 

«Интернет» с помощью программно-технических средств и 

визуального контроля; 

 

ведение журнала учета работы в информационно-

телекоммуникационной сети «Интернет» (в электронном или 

бумажном виде); 

 

просветительские мероприятия (уроки, беседы, конкурсы и 

т.д.) 
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Документационное обеспечение мер по обеспечению 

ограничения доступа обучающихся к информации, 

несовместимой с целями обучения и воспитания, 

предусматривает наличие в образовательной организации 

следующих документов: 
 

приказ руководителя образовательной организации о 

назначении ответственных лиц за контентную фильтрацию и 

доступ к информационно-телекоммуникационной сети 

«Интернет»; 

 

должностная инструкция ответственного за систему 

контентной фильтрации;  

 

инструкция для сотрудников образовательной организации о 

порядке действий при осуществлении контроля использования 

обучающимися ресурсов информационно-

телекоммуникационной сети «Интернет»; 
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положение о работе контентного фильтра Интернет-

ресурсов; 

 

инструкция пользователя по компьютерной безопасности; 

 

правила использования информационно-

телекоммуникационной сети «Интернет» в образовательной 

организации; 

 

групповая классификация информации, несовместимой с 

задачами образования и воспитания обучающихся, 

применяемая в образовательной  
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СПАСИБО ЗА 

ВНИМАНИЕ! 

 
 


